TIETOSUOJASELOSTE

Henkilotietojen kasittelyssa noudatetaan Euroopan parlamentin ja neuvoston asetusta (EU)
2016/679 (yleinen tietosuoja-asetus) seka tietosuojalakia (1050/2018).
Rekisterin nimi

Asiakasrekisteri

Rekisterinpitaja

Sten Teras Oy (Y-tunnus 3372844-4)
Ilvesvuorenkatu 4, 01900 Nurmijarvi
Rekisteriasioista vastaava henkiloé on hallintopaallikkd Fatma Gharbi-Tapio (GDPR@sten.fi)

Henkilotietojen kasittelyn oikeusperuste

Henkilotietojen kasittely perustuu joko rekisterdidyn nimenomaiseen suostumukseen tai sii-
hen, ettd kasittely on tarpeen sellaisen sopimuksen taytantddnpanemiseksi, jossa rekisteroity
tai hdnen edustamansa organisaatio on osapuolena tai sopimuksen tekemista edeltavien toi-
menpiteiden toteuttamiseen rekisterdidyn tai hdnen edustamansa organisaation pyynndsta.

Henkilotietojen kasittelyn tarkoitus

Henkilotietoja kasitellaan rekisterdidyn ja rekisterinpitajan valisen sopimuksen toimeenpane-
miseen, palveluiden kehittdmiseen ja yllapitdmiseen, lisdpalveluiden tuottamiseen, asiakas-
suhteen hoitamiseen, kehittamiseen ja yllapitdmiseen, laskutukseen liittyviin seka tilastollisiin
tarkoituksiin.

Henkilotietoja voidaan kayttaa rekisterdoidyn suostumuksella myos mainontaan, markkinoin-
tiin, suoramarkkinointiin ja markkinoinnin kohdistamiseen. Rekisterdidylla on oikeus kieltda
haneen kohdistettu suoramarkkinointi tai peruuttaa siihen annettu suostumus.

Henkildtietoja ei kayteta profilointiin eika niihin kohdistu automaattista paatdoksentekoa.

Kuvaus rekisteroityjen ryhmasta

Rekisterissa on tietoja vain sellaisista henkildista, jotka ovat itse rekisterdityneet palveluun, tai
ovat itse omasta tai organisaationsa puolesta tekemassa tai tehneet sopimuksen rekisterinpi-
tajan tai sen kanssa samaan konserniin kuuluvan yhtidon kanssa.

Rekisterin tietosisalto

Rekisteriin voidaan tallentaa ja rekisterin avulla voidaan kasitella seuraavia tietoja;

- yhteys- ja yksilointitiedot kuten rekisterdidyn nimi, asema organisaatiossa, sahkoposti,
postiosoite ja puhelinnumero seka organisaatio ja sen laskutustiedot;
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- asiakkuustiedot kuten asiakassopimuksen tilaus- ja sopimustiedot, asiakkuuden tila,
yhteydenotot, asiakassopimukseen liittyvat muistiinpanotja viestit, palautteet seka las-
kutukseen ja perintaan liittyvat tiedot;

- suoramarkkinointikiellot ja -suostumukset/suostumuksen peruutukset;

- markkinointiin ja myynnin edistdmiseen liittyvat tiedot kuten rekisterdityyn kohdistetut
markkinointitoimenpiteet ja niihin osallistuminen;

- muut rekisterdidyn itsensd tai hdnen organisaationsa mahdollisesti antamat tiedot;
seka

- edelld mainittujen tietojen historia- ja muutostiedot.

Rekisterdidyn ei ole pakko antaa rekisterinpitajalle mitdan henkildtietoja.

Jokaisesta rekisteroidysta ei valttdmatta ole kaikki edelld yksiloityja tietoja.

Tietolahteet

Henkilotiedot kerataan joko suoraan rekisterdidylta itseltaan tai organisaatiolta, jonka kanssa
rekisterinpitaja on solminut tai solmimassa asiakassopimuksen.

Rekisterinpitaja hydodyntaa ChatGPT-tekoalypalvelua ainoastaan ei-henkilotietoihin perustu-
vaan tiedonhankintaan ja analysointiin, kuten esimerkiksi dokumenttien tiivistamiseen. Palve-
luun ei syoteta henkildtietoja, eika sen kautta kasitella rekisteroityihin liittyvia tietoja.

Tekoalyn kaytto ei siten vaikuta henkilotietojen kasittelyyn eika edellyta erillisia oikeusperus-
teita tietosuojalainsaddanndn ndkdkulmasta. Kayttd on rajattu ainoastaan yleisesti saatavilla
olevan ja ei-henkildokohtaisen aineiston kasittelyyn.

Rekisterinpitaja on antanut henkilostolle ohjeistuksen tekoalyn vastuullisesta kaytosta. Chat-
GPT-palveluun syotetyt tiedot eivat tallennu pysyvasti, vaan ne poistetaan valittomasti kayton
jalkeen. OpenAl ei kayta syotettya tietoa mallinsa kouluttamiseen.

Tietojen luovutus ja siirto EU- ja ETA-maiden ulkopuolelle

Henkilotietoja kasitellaan konsernin sisalld niiden konsernin tyontekijoiden toimesta, joiden
tydtehtaviin rekisterin mukaisten tietojen kasittely kuuluu. Rekisterinpitaja ei luovuta henkilo-
tietoja konsernin tai sen tietoja kasittelevien tai sailyttavien palveluntarjoajien ulkopuolelle si-
ten, etta tiedot olisivat tunnistettavissa yksittaista kayttajaa koskeviksi kuin seuraavissa poik-
keustilanteissa; lain tai viranomaismaarayksen velvoittamana, tuomioistuimen maarayksesta
tai jos se muuten tarpeen lain, verkkopalveluiden kayttdehtojen tai epailtyjen loukkausten es-
tamiseksi tai selvittamiseksi taikka rekisterinpitajan, rekisterdidyn tai muiden osapuolten oi-
keuksien suojaamiseksi.

Henkilotietojen kasittely ja sailytys on osittain ulkoistettu ulkopuolisille palveluntarjoajille
(Lime Technologies Oy) palvelun teknista toteuttamista varten. Rekisterinpitaja kayttaa luotet-
tuja sopimuskumppaneita, joiden kanssa laadituissa sopimuksissa on huomioitu EU:n tieto-
suoja-asetuksen ja muun lainsdadannon asettamat vaatimukset. Rekisterinpitaja takaa, etta



ulkoistaminen tapahtuu voimassa olevan tietosuoja- ja henkilotietolainsdaddannon mukaisesti
ja ettd ndma ulkopuoliset palveluntarjoajat eivat hyddynna rekisterin henkilotietoja omia tar-
koituksiaan varten.

Rekisterinpitajan kayttamat ulkopuoliset palveluntarjoajat eivat siirra rekisterin henkilétietoja
EU/ETA-maiden ulkopuolelle. Voit halutessasi tarkistaa palveluntarjoajan tietosuojalinjaukset
linkistd https://trust.lime-technologies.com/

Tietojen sailytys

Henkilotietoja sailytetdan asiakassuhteen keston ajan ja viisi (5) vuotta asiakassuhteen loppu-
misen jalkeen. Sailytysajan paattymisen jalkeen kaikki henkilotiedot poistetaan rekisterista au-
tomaattisesti. Rekisterinpitdjalla on oikeus sailyttda anonymisoidut tiedot myos asiakassuh-
teen paattymisen jalkeen tilastollisia tarkoituksia varten.

Kuvaus rekisterin suojauksen periaatteista ja kayton valvonnasta

Henkilotietojen luottamuksellisuus on rekisterinpitajalle tarkeda. Rekisterinpitaja on suojan-
nut rekisterin ja siina olevat henkilotiedot asianmukaisilla teknisilla ja hallinnollisilla toimenpi-
teilla tietojen luvattoman kaytdn, muuttamisen, tuhoamisen tai muun luvattoman kéasittelyn
estamiseksi. Rekisteri on tallennettu ja sita yllapidetaan rekisterinpitajan tai yhteistyokumppa-
nin tiloissa, joissa on asianmukaiset suojaus- ja kulunvalvontajarjestelmat. Vaarinkaytos- ja
tunkeutumisyritysten torjunta ja palvelimen varmistaminen on toteutettu asianmukaisesti.

Rekisterin kayttd on ohjeistettu konsernissa, ja henkildrekisteriin paasy on kayttooikeuksin ra-
jattu siten, etta tietoihin paasevat kasiksi ja niita ovat oikeutettuja kayttdmaan vai ne tyonteki-
jat, joilla on tyotehtaviensa puolesta siihen oikeus ja jotka tarvitsevat tietoja tehtavassaan. Re-
kisterinpitajan henkiléstd on kattavasti koulutettu ja ohjeistettu henkildtietojen asianmukai-
seen kasittelyyn ja kaikilla henkilotietoja kasittelevilla on salassapitovelvollisuus liittyen kaik-
kiin henkilétietoihin.

Henkilotietojen kasittelyyn kaytettavat laitteet ja tietojarjestelmat ovat riittavilla tavoin tekni-
sesti suojattuja ja paasy niihin on suojattu asianmukaisilla menetelmilla mukaan lukien henki-
l6kohtaiset kayttdjatunnukset ja salasanat. Rekisterinpitaja pystyy todentamaan henkilokoh-
taisen kayttajatunnuksen ja salasanan perusteella kaikki sisaankirjautumiset. Jokaisen kaytta-
jan tulee noudattaa rekisterinpitajan tietoturvaa koskevia ohjeita.

Rekisteroidyn oikeudet

Rekisterdidylla on oikeus tarkistaa itseadn koskevat henkilotiedot ja pyytaa niiden muokkaa-
mista. Rekisterdidylla on myds oikeus pyytaa vahvistus siita, etta hanta koskevia henkilotietoja
kasitellaan tai etta niita ei kasitella. Rekisterinpitdja poistaa, oikaisee tai tdydentda oma-aloit-
teisesti tai rekisterdidyn taikka rekisterdidyn organisaation pyynnosta rekisterissa olevat vir-
heelliset, tarpeettomat, puutteelliset tai vanhentuneet tiedot ilman aiheetonta viivytysta.
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Sellaisia henkilotietoja, jotka ovat valttdmattomia tassa selosteessa maariteltyjen kayttotar-
koitusten toteuttamiseksi tai joiden sailyttamista laki edellyttaa, ei voida poistaa.

Rekisteroidylld on oikeus vastustaa tai rajoittaa henkilotietojen kasittelya sovellettavan lain
edellyttdamassa laajuudessa. Rekisteroidylla on myos tietyissa tapauksissa oikeus siirtaa rekis-
terinpitajalle toimittamansa henkildtiedot toiselle rekisterinpitajalle sovellettavan lain mukai-
sesti.

Kun rekisterinpitaja kasittelee rekisterdidyn henkildtietoja suostumuksen perusteella, rekiste-
roidyllad on oikeus milloin tahansa peruuttaa antamansa suostumus. Sen jalkeen rekisterinpi-
taja ei enaa kasittele rekisterdidyn henkildtietoja, ellei kasittelyyn ole olemassa muuta oikeus-
perustetta. Suostumuksen peruuttaminen ei kuitenkaan vaikuta ennen sen peruuttamista suo-
ritetun kasittelyn lainmukaisuuteen.

Henkilotietoja koskevat pyynnot voi lahettaa kirjallisesti rekisteriasioista vastaavalle henkilolle.

Rekisterdidylla on oikeus valittaa kansalliselle valvontaviranomaiselle, tietosuojavaltuutetun
toimistoon, mikali han katsoo, ettei henkildtietojen kasittely ole asianmukaista. https://tieto-
suoja.fi/etusivu

Lopuksi

Rekisterinpitdja seuraa tietosuojalainsdadanndn muutoksia ja haluaa kehittda liiketoimin-
taansa jatkuvasti. Tasta syysta rekisterinpitaja pidattaa oikeuden muuttaa tata tietosuojaselos-
tetta tarvittaessa. Viimeisimman version tasta selosteesta loydan aina rekisterinpitajan verk-
kosivuilta osoitteesta www.sten.fi .
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